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Datenschutz bei Evaluationen

Zusammenfassung

Bei Evaluationen werden unter anderem personenbezogene Daten verarbeitet.
Hierfirr sind die Regelungen des Datenschutzes zu beachten. Dabei ist entschei-
dend fur die Bestimmung der anzuwendenden Datenschutzvorschriften, wer ver-
antwortliche Stelle fir die vorgesehene Datenverarbeitung ist. Generell gilt: Be-
reichsspezifische Regelungen haben immer Vorrang. Fir jede Verarbeitung per-
sonenbezogener Daten ist entweder eine informierte Einwilligung oder eine er-
laubende Rechtsnorm erforderlich.

Personenbezogene Daten sind frihestmdglich zu anonymisieren, damit sie un-
beschrénkt verarbeitet werden kénnen.

Neben der Erhebung stellt die Verdffentlichung personenbezogener Daten einen
besonders schweren Eingriff in das informationelle Selbstbestimmungsrecht der
Betroffenen dar.

Externe Evaluationen unterliegen gréR3eren Beschrankungen als interne, da hier
personenbezogene Daten an einen Dritten Ubermittelt werden.

Arten anfallender Daten bei Evaluationen

Evaluationen dienen der Bewertung und werden mit dem Ziel der Qualitatssiche-
rung durchgefiihrt. Hierzu werden unterschiedliche Arten von Daten erhoben und
weiterverarbeitet. Auf der Basis dieser Daten wird durch die zu evaluierende
Struktureinheit Ublicherweise ein so genannter Selbstreport erstellt.

Bei einer Lehrevaluation werden allgemeine Strukturdaten verarbeitet, die vor
allem aus den offiziellen Statistikdaten der Hochschulen gewonnen werden, wie
z. B. Erfolgsquoten, Prifungsnotenverteilungen, Betreuungsrelationen, Lehr- und
Lernflachen sowie Gerateausstattungen.

Einhaltungen vorgeschriebener Lehrdeputate, fachliche Ausrichtungen, finanziel-
le Ausstattungen und Prufungsbelastungen des Lehrkdrpers, Bereitstellungen
von Lehrmaterial und die jeweilige Nutzung neuer Medien stellen dagegen per-
sonenbezogene Strukturdaten dar. Im Regelfall werden diese Strukturdaten er-
ganzt durch gesonderte Erhebungen, haufig in Form von Umfragen, so dass zu-
satzlich Umfragedaten anfallen. Gegebenenfalls werden die im Selbstreport ge-
nannten Daten im Rahmen einer Begehung durch gezielte Befragungen durch
externe Gutachter erganzt. Aufgrund der direkten Gegenuberstellung ist hier ein
Personenbezug unvermeidlich.

Bei einer anlassbezogenen bzw. im Zuge von Sonderforschungsbereichen re-
gelmaRig stattfindenden Forschungsevaluation fallen im eingeschrankten Um-
fang vergleichbare Daten gegeniber der Lehrevaluation an, jedoch werden zu-
satzlich mit der Struktureinheit verbundene und auf den einzelnen Forscher
selbst bezogene Forschungsdaten ausgewertet. Der Schwerpunkt forschungs-
bezogener Evaluation im Rahmen des Selbstreports liegt deshalb eher bei quan-
titativen Kriterien. Die qualitative Komponente wird von gleichrangigen Gutach-
tern beigesteuert, da eine Bewertung wissenschaftlichen Arbeitens nur im Rah-
men der in der scientific community Gblichen Regeln wissenschaftlichen Diskur-
ses zuldssig ist. Sowohl quantitative als auch qualitative Daten kénnen hier nicht
vom einzelnen Forscher losgeldst werden, so dass eine faktische Anonymisie-
rung nicht maoglich ist (d. h., der Bezug zur Person ist hier eben nicht nur mit un-
verhaltnismalig hohem Aufwand an Zeit, Kosten, Arbeitskraft bzw. sonstigen
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Ressourcen wieder herstellbar). Bei Peer-Reviews fallen zuséatzlich die Bewer-
tungsaussagen der einzelnen Gutachter unter den Datenschutz.

Abgrenzung zur Akkreditierung

Wahrend es bei der Evaluation um eine (selbstkritische) Uberpriufung der Einhal-
tung und Erreichbarkeit abgesteckter Ziele und Zielvorgaben geht, ist bei einer
Akkreditierung die Einhaltung vordefinierter Mindeststandards zu tberprifen. Bei
Evaluationen sind in erster Linie Fachbereiche Untersuchungsgegenstand, bei
Akkreditierungen dagegen Studiengange. Haufig bilden Evaluationen eine
Grundlage fur Akkreditierungen, vor allem, wenn es sich um eine Re-
Akkreditierung handelt. Fur beide Verfahren fallen somit vergleichbare Daten an.

AuRerdem ist der Ablauf beider Verfahren vergleichbar:

1. Evaluation: Selbstreport; Akkreditierung: Antrag

L 3. Pritfung 2. Einsetzen
Hochschule | < ; < <
IRIBIRIRIEI @ @’0&\)
> - [
igigigigigl 4. Stellungnahme' \ 5. Empfehlung'
L ] Gutachter

6. Evaluation: Evaluationsbericht; Akkreditierung: ggf. Akkreditierung (mit Auflagen)
Abbildung 1: Vergleichender Ablauf von Evaluationen und Akkreditierungen
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Einfluss des Datenschutzes auf Evaluationen bzw. Akkreditie-
rungen

Der Datenschutz resultiert unmittelbar aus dem allgemeinen Persdnlichkeits-
recht, geniel3t deshalb den Schutz eines Grundrechts und wird als ,informationel-
les Selbstbestimmungsrecht* bezeichnet. Darunter ist zu verstehen, dass jede
Person grundsétzlich selbst tber die Preisgabe und Verwendung ihrer Daten
bestimmen darf. Ein Eingriff darf nur im Uberwiegenden Allgemeininteresse erfol-
gen und erfordert eine gesetzliche Grundlage, in der der Verwendungszweck
bereichsspezifisch und préazise festzulegen ist (Prinzip der Normenklarheit), die
Angabe personenbezogener Daten fir den angegebenen Zweck geeignet und
erforderlich sein muss (Prinzip der Verhaltnismafigkeit) und nur so viele Daten
zu erheben sind, wie unbedingt benétigt werden (Prinzip der Datensparsamkeit).

+ Normenklarheit
e e Eingrift
VerhéltnisméBigkeit per Gesetz

+ Datensparsamkeit

Gesetzgeber
Anforderungen:
Informationelle Selbstbestimmung

Abbildung 2: Anforderungen an Eingriffe in das informationelle Selbstbestimmungsrecht

Da im Rahmen von Evaluationen bzw. Akkreditierungen insbesondere auch per-
sonenbezogene Daten verarbeitet werden (von Gutachteradressen bis zu den
personenbezogenen Daten an der zu evaluierenden Einrichtung), sind Rechts-
vorschriften Uber den Datenschutz zu beachten. In praktisch allen Hochschulge-
setzen der Lander sind hierzu bereichsspezifische Regelungen vorgesehen, die
vorrangig sind. Diese verdrangen allgemeinere Regelungen in den jeweils gulti-
gen Datenschutzgesetzen jedoch nur so weit, wie sie konkret angegeben sind.
Fehlen beispielsweise bereichsspezifische Loschungsfristen, so gelten daflr die
allgemeinen Léschungsfristen. Wenn also eine bereichsspezifische Rechtsnorm
nicht komplett die allgemeinere Datenschutzvorschrift ersetzt, bleibt der nicht
naher geregelte Teil weiter gltig.

Obwohl beide Verfahren ahnlich ablaufen (wie bereits gezeigt), existieren fir
Evaluationen weitgehend datenschutzrelevante spezifische Rechtsnormen, fir
Akkreditierungen dagegen nicht. Da es sich beim Datenschutz um einen Verfah-
rensschutz handelt, ist es ratsam, bei Akkreditierungen die gleichen Rechtsvor-
schriften anzuwenden wie bei Evaluationen, sofern diese strenger und umfas-
sender als allgemeinere sind. Zumindest sind aber (in Ermangelung einer Be-
reichsregelung) die entsprechenden Regelungen in den betreffenden Daten-
schutzgesetzen zwingend einzuhalten.
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Verantwortliche Stelle fur Evaluationen und Akkreditierungen

In jedem Falle ist ausschlaggebend, wer verantwortliche Stelle fir die im Rah-
men der Evaluation bzw. Akkreditierung vorgesehene Datenverarbeitung ist,
denn das an deren Sitz geltende Recht ist mal3geblich. Kennzeichnend fir die
verantwortliche Stelle ist, dass sie ,Herrin der Daten” ist und folglich Weisungen
erteilen kann, wie Daten zu verarbeiten sind. Bei Evaluationen bzw. Akkreditie-
rungen ist also entscheidend, wer Initiator dafur ist:

* Wird eine Evaluation/Akkreditierung im Auftrag eines Wissenschaftsministeri-
ums durchgefiihrt, so ist das Wissenschaftsministerium verantwortliche Stelle
und hat ihre Auftragnehmer (Agentur und zu evaluierende Hochschule) auf
die Einhaltung der Datenschutzregelungen zu verpflichten.

« Wird eine Evaluation/Akkreditierung im Auftrag einer Hochschule selbst
durchgefiihrt, so ist diese verantwortliche Stelle und hat die beauftragte A-
gentur auf die Einhaltung der Datenschutzbestimmungen zu verpflichten. In
beiden Fallen ist deshalb das jeweilige Landesrecht anzuwenden.

 Wird dagegen die Agentur im Auftrag privatrechtlicher Vereinigungen bzw.
Institutionen wie Rektorenkonferenzen, Uberregionale wissenschaftsférdern-
de Einrichtungen oder etwa Zeitschriften tatig, bleibt der Auftraggeber ver-
antwortliche Stelle, der die Agentur und die Hochschule zur Einhaltung des
Datenschutzes zu verpflichten hat. Neben existierenden Bereichsregelungen
ist in diesem Fall das Bundesdatenschutzgesetz heranzuziehen. Gleiches gilt
fur den (alleine aufgrund der Finanzierung) unwahrscheinlichen Fall, dass ei-
ne Agentur selbst tatig werden wirde, wobei dann diese selbst verantwortli-
che Stelle wére.

Datenschutz-Vorschriften fur die Agentur selbst

Fur Agenturen, die (wie alle Akkreditierungsagenturen) im Wettbewerb zueinan-
der stehen, ist (unabhangig von deren konkreten Rechtsform) das Bundesdaten-
schutzgesetz mal3geblich. Ab der Beschaftigung von funf Arbeitnehmern, die mit
der Verarbeitung personenbezogener Daten beschaftigt sind (hierzu zéhlen auch
die Beschaftigten- und Kundendaten), ist ein (interner oder externer) betrieblicher
Datenschutzbeauftragter zu bestellen. Aufgrund seiner Bestellung entfallt die
Meldepflicht Gber geplante und eingesetzte Verfahren automatisierter Verarbei-
tungen, da dieser dann das betreffende Verfahrensverzeichnis fuhrt.

Im Verfahrensverzeichnis (bzw. der Meldung) ist insbesondere darzulegen,

* welche Arten von Daten

 nach welchem Verfahren

* mit Hilfe welcher automatisierten Verfahren

o auf welche Weise

» unter Darstellung der zugrundeliegenden Rechtsnorm

verarbeitet werden.

Ferner sind beschéftigte Personen auf das Datengeheimnis zu verpflichten und
regelmafig in Fragen des Datenschutzes zu schulen. Die Rechte der Betroffe-
nen auf Auskunft, sowie auf Berichtigung, Loschung oder Sperrung ihrer Daten,
sind umfassend zu gewahrleisten. Aul3erdem sind geeignete technische und
organisatorische MaRhahmen zur IT-Sicherheit zu treffen und sicherzustellen.

Bei Agenturen, die aufgrund ihrer Rechtsform einer 6ffentlich rechtlichen Stiftung
unter Aufsicht des Landes mit Monopolstellung bei der Erfullung ihrer Aufgaben
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unter das jeweilige Landesdatenschutzgesetz fallen, entsprechen die zu realisie-
renden Vorgaben gemal? dem jeweiligen Landesdatenschutzgesetz weitgehend
denen aus dem Bundesdatenschutzgesetz. Allerdings entféllt hier eine Kopplung
an die Beschaftigtenzahl und je nach Bundesland ist ein behérdlicher Daten-
schutzbeauftragter zwingend zu bestellen; bei einer gesetzlichen Kann-Vorschrift
nimmt bei Nichtbestellung der jeweilige Landesdatenschutzbeauftragte diese
Funktion wahr.

Jede Agentur hat unabhangig von der zugrundeliegenden Rechtsnorm darauf zu
achten, dass sie nur so viele personenbezogene Daten wie unbedingt erforder-
lich verarbeitet und die Daten einer strengen Zweckbindung unterliegen. Jede
Verarbeitung personenbezogener Daten bendtigt eine entsprechende Erlaubnis:

* es liegt eine informierte und freiwillig erteilte Einwilligung des Betroffenen vor,
d. h. der Betroffene wurde Uber seine Rechte und die Auswirkungen seiner
Zustimmung fur die Verarbeitung informiert und erklart seine Einwilligung in-
dividuell und ohne &uReren Zwang oder

» die Verarbeitung erfolgt aufgrund einer Rechtsvorschrift oder

» die zu verarbeitenden Daten wurden ausschlief3lich aus allgemein zugangli-
chen Quellen gewonnen.

Datenverarbeitung
unzuliissig!

Existiert gesetzliche
Ermachtigung?

nein

Sind Daten 6ffentlich zuganglich?

Datenverarbeitung
zulissig!

nein

Existiert Einwilligung der betroffenen Person?

)
ja

Werden personenbezogene Daten verarbeitet?

Abbildung 3: Zulassigkeit der Verarbeitung personenbezogener Daten
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Zu beachtende Vorschriften fur den Selbstreport

Zunehmend werden die einzelnen Hochschulen bei der Erstellung ihres Selbst-
reports dazu verpflichtet, in eigenen Satzungen festzuschreiben, welche perso-
nenbezogenen Daten auf welche Weise zum Zweck der Evaluation verarbeitet
werden durfen; fir Akkreditierungen existieren vergleichbare Regelungen dage-
gen nicht. Diese Satzungen, die bisher kaum existieren, stellen bereichsspezifi-
sche (und damit vorrangige) Regelungen dar, die allerdings weder die Grundsat-
ze des Datenschutzes noch andere Gesetzesbestimmungen auf3er Kraft setzen
durfen. Regelungsliicken dirfen aber dadurch geschlossen werden.

Im Wesentlichen kann am Beispiel der Lehrevaluation der Weg zum Selbstreport
wie folgt skizziert werden:

Evaluationsfragestellungen

<<

Fachbereich

\

Allgemeine Personenbezogene
Strukturdaten Strukturdaten

Y

Datenverarbeitung (incl. Anonymisierung)

Y

[ Selbstreport ]

Datenerhebung

Nicht vollstandig
anonymisierte
Umfragedaten

Abbildung 4: Struktureller Ablauf einer Lehrevaluation

Die allgemeinen Strukturdaten kénnen also (wie bereits ausgefuhrt) in der Regel
direkt aus vorhandenen Statistikdaten oder durch Sonderauswertungen beste-
hender Datenbestande in anonymisierter Form gewonnen werden.

Die personenbezogenen Strukturdaten sind faktisch zu anonymisieren, wozu
sich insbesondere die Form der Aggregation der Daten anbietet, also die Zu-
sammenfassung in grébere Einheiten (etwa eine zusammenfassende Darstel-
lung fur den ganzen Fachbereich).
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Die Umfragedaten weisen dagegen i. d. R. einen gewissen Grad an Personen-
bezogenheit auf (alleine schon aufgrund von Handschriften bzw. individualisier-
ten Interviews) und sind folglich erst faktisch zu anonymisieren, bevor sie weiter-
gereicht werden; es sei denn, auf dem zugrundeliegenden Fragebogen bzw. In-
terview wurde ausdricklich die unveranderte Weitergabe angekindigt und die
Abgabe der Antworten war freigestellt. Beabsichtigte Empfanger sind bereits bei
der Erhebung anzugeben. Betroffene durfen aufgrund des Verhaltnismafigkeits-
prinzips keinesfalls ,an den Pranger“ gestellt werden, sei es durch Erwahnung
besonders schlechter Leistungen oder durch die Erstellung eines Professoren-
Rankings.

Im Regelfall ist bei einer Evaluation bzw. Akkreditierung das Interesse an einer
strukturellen Analyse deutlich hdher als an personenbezogenen Daten. Dennoch
sind die entsprechenden Vorschriften konsequent umzusetzen. Grundsatzlich
sind personenbezogene Daten zu Idschen, wenn sie nicht mehr zur Erfillung
ihrer Aufgabe erforderlich sind. Eine Ldschungsfrist entfallt, wenn die verarbeite-
ten Daten bereits anonymisiert sind.

Sollen die im Rahmen des Selbstreports verarbeiteten personenbezogenen Da-
ten auch fir weitergehende Fragestellungen zur Verfigung stehen, muss darauf
explizit hingewiesen werden.

Veroffentlichungen im Rahmen von Evaluationen und Akkredi-
tierungen

Aufgrund der besonderen Schwere des Eingriffs in das informationelle Selbstbe-
stimmungsrecht der Betroffenen ist neben der Erhebung im Rahmen des Selbst-
reports auch die Frage der Veroffentlichung von Daten gesondert zu behandeln.
Zumal in allgemein zuganglichen Quellen veréffentlichte Daten bisher ohne Be-
schrankung weiterverarbeitet werden durfen.

In vielen Fallen ist aus Grinden der Transparenz geplant, Ergebnisse von Eva-
luationen bzw. Akkreditierungen zu verdffentlichen. Dies erfordert einen geson-
derten Blick in die anzuwendenden Datenschutzvorschriften.

Generell setzt eine Veroffentlichung personenbezogener Daten in erster Linie
das Vorliegen einer ausdrucklichen Einwilligung der Betroffenen voraus; nur im
Rahmen dieser konkreten Vereinbarung dirfen die Daten verarbeitet werden. In
einigen Bundeslandern wird die Veroffentlichung durch spezifische Regelung im
betreffenden Hochschulgesetz erlaubt, dies setzt aber Ublicherweise eine ent-
sprechende Satzung voraus. Bei der Beurteilung, bis zu welchem Grad eine Ver-
offentlichung zuldssig ist, wird zu beachten sein, wie schwer der jeweilige Eingriff
in das informationelle Selbstbestimmungsrecht wiegt. Hierzu liegen praktisch
noch keine néheren Erfahrungen vor. Eine Beurteilung der Leistung von Einzel-
personen ist aber sicherlich als kritisch anzusehen. Davon ausgenommen sind
nachweisbare Verstol3e der Betroffenen gegen die wissenschaftliche Redlichkeit,
da hier das offentliche Interesse an der Veroffentlichung tberwiegt.

Ergebnisse von Lehrevaluationen durfen i. d. R. nur in anonymisierter Form den
zustandigen Hochschulgremien bzw. den Lehrenden und Studierenden tUbermit-
telt werden; hier sind die jeweiligen bereichsspezifischen Regelungen in den
Hochschulgesetzen zu beachten.
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Datenschutzrechtliche Unterschiede zwischen interner und ex-
terner Evaluation

Bei einer internen Evaluation ist die gleiche Behérde (Hochschule) fir die Durch-
fuhrung verantwortlich. Allerdings sind unterschiedliche Stellen damit befasst:
Einerseits der betroffene Fachbereich, andererseits die Hochschulleitung und -
verwaltung. Vom Rechtskonstrukt her handelt es sich hier um das Nutzen perso-
nenbezogener Daten.

Bei einer externen Evaluation interagiert die Behdrde jedoch mit einer externen
Agentur. Somit handelt es sich hier um die Ubermittlung personenbezogener
Daten an einen Dritten, was oftmals gesonderte Rechtsvorschriften zur Folge
hat. Die verantwortliche Stelle hat hier sicherzustellen, dass die Datenschutzvor-
schriften eingehalten werden. Dies hat auch haftungsrechtliche Konsequenzen.
Zur Erhebung personenbezogener Daten unter den Mitgliedern der Hochschule
ist im Rahmen der externen Evaluation nur die Hochschule selbst berechtigt.

Zum Weiterlesen

Weitere Hintergrundinformationen bietet meine Veroffentlichung ,Datenschutz an
Hochschulen — ein Praxishandbuch fur Deutschland am Beispiel der Universita-
ten Baden-Wirttembergs“, erschienen im Mai 2004 in UIm beim LegArtis-Verlag.

Fir datenschutzrechtliche Fragen im Rahmen von Evaluationen und Akkreditie-
rungen stehe ich gerne zur Verfligung.

Kontakt

Bernhard C. Witt
Reuttier Str. 15
89231 Neu-Ulm

Telefon: 0731/88 529
mailto:bcw@uni-ulm.de

Bernhard C. Witt ist geprifter Datenschutzbeauftragter, Diplom-Informatiker, In-
dustriekaufmann und Lehrbeauftragter fiir Datenschutz und IT-Sicherheit an der
Fakultat fur Informatik der Universitat Ulm; von 1996 bis 2004 war er an der Fa-
kultat fur Informatik der Universitat Ulm fur Evaluationen zusténdig und 2000 als
Gutachter fur den Akkreditierungsrat tatig.
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